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ASUNTO: POLITICA DE TRATAMIENTO DE INFORMACION PERSONAL.

RESTRICCIONES LEGALES Y TERMINOS DE USO DE LA POLITICA DE
TRATAMIENTO DE INFORMACION PERSONAL

El presente documento constituye la Politica de Tratamiento de la Informacién Personal
que la sociedad Generadora y Comercializadora de Energia del Caribe S.A. E.S.P. -
GECELCA- ha definido implementar conforme a lo ordenado en el articulo 13 del Decreto
1377 de 2013. La finalidad de su publicaciéon es permitir la consulta y conocimiento por
parte de los titulares y grupos de interés sobre los lineamientos establecidos para la
proteccion y adecuado tratamiento de la informacion personal por parte de la empresa,
por lo cual la integridad de su contenido asi como las herramientas que explican su
desarrollo y cualquier elemento o anexo incorporado al mismo, no se encuentran
autorizados para ser copiados, reproducidos total o parcialmente, vendidos, cedidos o
utilizados con un propésito distinto al antes mencionado. El incumplimiento de los
términos de uso del presente documento configura una accién violatoria de la Propiedad
Intelectual, del Know How y los derechos de autor, cuya titularidad ostenta GECELCA
SA ES.P.

1. PRESENTACION

La presente Politica de Tratamiento de la Informacion Personal es el documento exigido
por la Ley donde se establecen las reglas adoptadas por GECELCA para realizar
tratamiento de datos personales en concordancia con las disposiciones normativas que
rigen la materia y en respeto de los derechos que asisten a los titulares de la informacion.
De este modo, expone los compromisos relativos a la proteccién de los datos personales
por parte de GECELCA y se aplica especificamente a las bases de datos sometidas a su
control y administracion asi como a las operaciones que realizan sus Encargados del
tratamiento y/o empresas aliadas o asociadas.

2. IDENTIFICACION DEL RESPONSABLE

GECELCA es una empresa de servicios publicos mixta, y de nacionalidad colombiana,
constituida como sociedad por acciones, del tipo anénimas, sometida al régimen de los
servicios publicos domiciliarios y que ejerce sus actividades en el ambito del derecho
privado como empresario mercantil.

Los datos de identificacion y contacto de GECELCA se informan a continuacion:

a. NOMBRE O RAZON SOCIAL: Generadora y Comercializadora de Energia del
Caribe S.A E.S.P. en adelante GECELCA.
b. NIT: 900.082.143-0.,/ ?
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DOMICILIO PRINCIPAL: Barranquilla.

DIRECCION: Carrera 55 No. 72-109 Piso 9.

CORREO ELECTRONICO: infopersonal@gecelca.com.co
TELEFONO: 3303000

~® Qo

3. MARCO NORMATIVO APLICABLE

El tratamiento de datos personales constituye una actividad regulada en el ordenamiento
juridico colombiano con el fin de garantizar que el mismo se realice de forma responsable
y garantizando los derechos a la intimidad, dignidad, honor, buen nombre, honra y
privacidad de las personas que confian su informacién a las empresas que, como
GECELCA, requieren efectuar tratamiento legitimo sobre ésta para el desarrollo normal
de sus operaciones y la prestacion de sus servicios.

De acuerdo con esto, GECELCA desarrolla sus actividades de tratamiento de datos en el
marco de lo ordenado por la Constitucién Politica de Colombia y el Régimen General de
Proteccion de datos personales, atendiendo a la siguiente estructura normativa:

Articulo 15 de la Constitucion Politica. Consagra el derecho fundamental que tienen
todas las personas a su intimidad, buen nombre y al habeas data. Esta disposicion
representa el fundamento constitucional del conjunto de normas que regulan la proteccién
de datos personales en Colombia.

Ley Estatutaria 1581 de 2012. Es el principal instrumento normativo promulgado en
materia de Proteccion de datos personales, mediante el cual se establecen las
condiciones minimas que deben observarse para efectuar tratamiento adecuado de datos
personales.

Decreto Reglamentario 1377 de 2013. Complementa y aclara las disposiciones
normativas en la Ley 1581 de 2012 y precisa el alcance de los deberes que estan
llamados a cumplir los Responsables y Encargados del tratamiento de datos personales.

Decreto Reglamentario 886 de 2014. Define aspectos puntuales relativos a la obligacion
de realizar la inscripcion en el Registro Nacional de Bases de Datos que administra la
Superintendencia de Industria y Comercio.

4. DEFINICIONES

Para la correcta interpretacion y aplicacion de la presente politica se definen a los
siguientes conceptos: »
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a. Autorizacién: Consentimiento previo, inequivoco e informado del titular del dato
para llevar a cabo el tratamiento de su informacién personal.

b. Autorizado: Persona autorizada por un titular de datos personales para que
efectte cualquier solicitud, tramite o consulta ante la empresa, por cuenta de quien
autoriza.

c. Base de Datos: Todo conjunto organizado de datos de caracter personal, que
permita el acceso a los datos con arreglo a criterios determinados, cualquiera que
fuera la forma o modalidad de su creacién, almacenamiento, organizacién y
acceso.

d. Cliente: Agente Generador y/o Comercializador del Mercado de Energia Mayorista
o Cliente final No Regulado que tiene suscrito un contrato de suministro de energia
con |la empresa.

e. Consulta: Solicitud del titular del dato o las personas autorizadas por éste o por la
ley para acceder a la informacién que repose en cualquier base de datos, bien sea
que esté contenida en un registro individual o que esté vinculada a la identificacién
del Titular, teniendo en cuenta las excepciones previstas en la Ley 1712 de 2014 y
demas restricciones legales respecto al acceso a la informacién publica
clasificada.

f. Dato personal: Cualquier informacién numérica, alfabética, gréfica, fotografica,
acustica o de cualquier otro tipo concerniente a personas naturales determinadas
o determinables.

g. Dato privado: Estan relacionados con el ambito privado de las personas: Libro de
los comerciantes, datos contenidos en documentos privados, gustos.

h. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas, boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

I. Dato semiprivado: Su acceso esté sujeto a alglin grado de restriccién, interesan
a cierto sector o grupo de personas: datos financieros o crediticios, académicos,
laborales, datos de contacto personal.

J. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, sexual,
las convicciones religiosas © filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicién, asi como los datos relativos a la salud. a la vida sexual y los
datos biométricosv @
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k. Encargado del tratamiento: La persona natural o juridica, publica o privada, u
organo administrativo que, solo o conjuntamente con otros, trate datos personales
por cuenta de la empresa, como consecuencia de la existencia de una relacion
juridica que delimita el ambito de su actuacion para la prestacion de un servicio.

I. Informacion Publica Clasificada: Es aquella informacion que estando en poder o
custodia de GECELCA en calidad de sujeto obligado por Ley, pertenece al &mbito
propio, particular y privado o semiprivado de una persona natural o juridica por lo
que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados que
determina la ley 1712 de 2014 y demas normas reglamentarias.

m. Persona identificable: Toda persona cuya identidad pueda determinarse, directa
o indirectamente, mediante cualquier informacién referida a su identidad fisica,
fisiolégica, psiquica, econémica, cultural o social. Una persona natural no se
considerara identificable si dicha identificacién requiere plazos o actividades
desproporcionados.

n. Persona o area responsable de la gestion de peticiones, consultas y
reclamos: Persona(s) que han sido designadas internamente por GECELCA para
ejercer de manera formal la funcién de coordinar y controlar las consultas o
reclamos que los titulares formulen.

0. Peticion: Toda consulta o reclamo, o comunicaciéon que el titular de la informacién
personal eleve ante GECELCA, que tenga por objeto solicitar informacién sobre el
tratamiento de datos personales.

p. Proveedor: Persona natural o juridica que asume contractualmente ante
GECELCA, con medios humanos y materiales propios o ajenos, el compromiso de
ejecutar la totalidad o parte de obras o servicios con sujecién a un proyecto y/o
contrato. Cuando un proveedor sea persona juridica y a su vez, este contrate a
personal para desarrollar el proyecto encomendado, la responsabilidad de solicitar
la autorizacion del tratamiento de datos serad del proveedor. Para los efectos del
tratamiento de informacién, el proveedor entrega sus datos personales para que
sean administrados por GECELCA.

g- Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la
ley para corregir, actualizar, o suprimir sus datos personales o para revocar la
autorizacién en los casos establecidos en la ley.

r. Responsable del tratamiento de la informacién: Persona natural o juridica que
decide sobre la administracion de las bases de datos y la gestiéon de los datos
personales.

s. Suministro de informacién: Entrega de la informacién, documentos, registros o
datos que GECELCA en calidad de sujeto obligado por la Ley de Transparencia y
Acceso a la Informacién Publica, debe poner a disposicién de los interesados
siempre que la misma no afecte los derechos de los titulares de datos personales
0 su acceso se encuentre previamente autorizado por el titular, la ley u orden

judicial 54 ?
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t. Titular del dato: Persona natural que ostenta la titularidad y propiedad de los
datos sobre los cuales GECELCA realiza cualquier tipo de tratamiento.

u. Trabajador: Es toda persona que en virtud de un contrato laboral se encuentra
vinculado a GECELCA.

v. Transferencia: Envio de datos personales que realiza el responsable o el
encargado desde Colombia a un responsable que se encuentra dentro
(transferencia nacional) o fuera del pais (transferencia internacional).

w. Transmision: Tratamiento de datos personales que implica la comunicaciéon de
los mismos dentro (transmisién nacional) o fuera de Colombia (transmision
internacional) y tiene por objeto la realizacién de un tratamiento por el encargado
por cuenta del responsable.

x. Tratamiento: Cualquier operacion fisica o procedimiento técnico, sea o no
automatizado, que permita la recoleccion, almacenamiento, uso, circulacion y
supresion.

y. Visitantes: Aquellas personas naturales que ingresan a las sedes fisicas de
GECELCA y cuya imagen es capturada por el sistema interno de Videovigilancia.

5. PRINCIPIOS Y DIRECTRICES EN EL TRATAMIENTO DE DATOS

En GECELCA, el compromiso con el cuidado y la proteccién de los datos personales se
refleja en la actuacion diligente de sus trabajadores que a diario trata la informacién
personal asegurando las condiciones de legalidad y confidencialidad en las operaciones
que desarrollan, y obrando con sujecion a los siguientes principios:

» La informacion personal que no sea de naturaleza publica, sélo podra ser tratada
cuando medie autorizacion libre, previa y expresa de su titular salvo en los casos
excepcionales contemplados en la ley. Para este efecto, se adoptard un
procedimiento dirigido a obtener, a mas tardar en el momento de la recoleccion de
datos, la autorizacién del titular para el tratamiento de los mismos y se informara
los datos personales que seran recolectados asi como todas las finalidades
especificas del tratamiento para las cuales se requiere el consentimiento.

» La recoleccion de datos se limitara a aquellos datos personales que son
pertinentes y adecuados para las finalidades legitimas para la cual son
recolectados o requeridos de acuerdo con el objeto social de la empresa.

« Los datos personales sometidos a tratamiento no podran ser utilizados para
finalidades incompatibles o contrarias con aquellas que el titular hubiere
autorizado. No se considerara incompatible el tratamiento posterior que obedezca
a fines historicos, estadisticos, contables o cientificos.

* No se utilizaran medios engafosos o fraudulentos para recolectar y realizar
tratamiento de datos personales. Las operaciones de tratamiento de datos se
realizaran de forma leal en concordancia con los principios y la normativiﬁ?
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vigente en materia de proteccién de datos personales, garantizando el libre
ejercicio de los derechos de los titulares.

¢ La informacion personal sujeta a tratamiento sera veraz, exacta y completa, en
concordancia con la realidad actual de su titular. Cuando el titular proporcione
directamente los datos personales, se presumira de buena fe que los mismos son
ciertos y veraces.

¢ Se comunicara al Titular los cambios sustanciales que se realicen al contenido de
la presente politica y a la finalidad del Tratamiento de los datos personales, los
cuales puedan afectar el contenido de la autorizacién.

¢ En el tratamiento de datos sensibles se informara al titular que no esta obligado a
autorizar su Tratamiento, por lo cual podra abstener de suministrarlos cuando asi
lo desee.

» Ninguna actividad podra condicionarse a que el Titular suministre datos personales
sensibles. El tratamiento de datos personales de nifios, nifias y adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica y cuando dicho
Tratamiento cumpla con los siguientes parametros y requisitos:

a. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

6. TITULARES Y FINALIDADES DEL TRATAMIENTO

La informacion personal que es tratada en GECELCA tiene las siguientes finalidades,
segun cada tipo de titular o grupo de interés:

Accionistas: Comunicacion, registro, consolidacion, acreditacién, organizacién,
actualizacién, control, aseguramiento, atencién, tramitacién, defensa juridica, y gestion de
las actuaciones, informaciones, estrategias, y actividades en las cuales se relacionan o
vinculan los accionistas con GECELCA.

Empleados, ex empleados, aprendices, pensionados y/o beneficiarios o familiares
de éstos: Relacionamiento, comunicacién, registro, acreditacién, consolidacién,
organizacion, actualizaciéon, aseguramiento, procesamiento, investigacion, capacitacion,
autorizacion, reporte, estadistica, planeacién, mejora, analisis, tramitacién, auditaje,
defensa juridica, y gestion de las actuaciones, informaciones y actividades en las cuales
se relacionan o vinculan los empleados, pensionados y sus familiares con GECELCA.

Clientes: Relacionamiento, comunicacion, registro, acreditaciéon, consolidacion,
organizacién, actualizacion, aseguramiento, atencién, tramitacion, defensa juridica, y
gestion de las actuaciones, informaciones y actividades en las cuales se relacionan o
vinculan los clientes con GECELCAM?
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Proveedores o Contratistas y sus empleados: Comunicacion, registro, consolidacion,
organizacion, actualizacién, tramitacion, control, acreditacion, aseguramiento, auditaje,
estadistica, reporte, mantenimiento, interaccion, asignacion, defensa juridica, y gestiéon de
las actuaciones, informaciones y actividades en las cuales se relacionan o vinculan a los
proveedores y sus empleados con GECELCA.

Comunidad y sociedad de las areas de influencia: Relacionamiento, comunicacion,
desarrollo, registro, actualizacion, consolidacion, acreditacion, formalizaciéon, ejecucion,
difusion, aseguramiento, organizacion, tramitacién, control, defensa juridica, y gestion de
las actuaciones, informaciones y actividades en las cuales se relacionan o vinculan la
comunidad en general con GECELCA.

Visitantes: Registro, identificacion, atencion, control, admisién, verificacion, acreditacion,
interaccion, estadistica, comunicacién, aseguramiento, investigacion y gestién de las
actuaciones, informaciones y actividades en las cuales se relacionan o vinculan a los
visitantes.

Peticionarios: Registro, atencién, comunicacién, tramitacién, control, acreditacion,
verificacion, estadistica, reporte, interaccién, asignacion, gestion de las actuaciones,
informaciones, consultas, quejas, reclamos y solicitudes en las cuales se relacionan o
vinculan a los peticionarios.

7. DERECHOS DE LOS TITULARES

Las personas cuya informacién personal es objeto de tratamiento por parte de GECELCA
ostentan la calidad de titulares, en virtud de la cual podran ejercer los siguientes
derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

b. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptie como requisito para el Tratamiento, de
conformidad con lo previsto en el Articulo 10 de la Ley 1581 de 2012.

c. Ser informado por el Responsable del Tratamiento ¢ el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

d. Formular consultas y reclamos para salvaguardar su derecho a la proteccién de
datos personales de acuerdo con los procedimientos establecidos en la ley y en
los términos de la presente politicaﬂ 50
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e. Presentar ante l|la Superintendencia de Industria y Comercio quejar por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas gue la
modifiquen, adicionen o complementen.

f. Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constituciones y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio o la autoridad judicial competente haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
la Ley General de Proteccién de Datos y a la Constitucion.

g. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento. La informacién solicitada por el titular podra ser suministrada por
cualquier medio que permita su conocimiento, incluyendo los electrénicos.

7.1. LIMITES O RESTRICCIONES A LOS DERECHOS DE LOS
TITULARES

En atencién a lo ordenado en el articulo 21 del Decreto 1377 de 2013, la consulta de
informacién personal que realice el titular sera gratuita al menos una cada mes calendario,
y cada vez que existan modificaciones sustanciales a la presente Politica de Tratamiento
de la informacién que motiven nuevas consultas. De acuerdo con esto, en las consultas
que se presenten con una periodicidad mayor a una por cada mes calendario, GECELCA
podra cobrar al titular los gastos de envio, reproduccién y, en su caso, certificacion de
documentos.

La revocatoria de la autorizacién y/o solicitud de supresion de datos personales no sera
procedente cuando el titular tenga una obligacién legal o contractual que exija su
permanencia en las bases de datos que administra GECELCA.

Asi mismo, la informacion relativa a los titulares inactivos podra permanecer en las bases
de datos en cumplimiento de las normas del Sistema General de Seguridad Social y el
Estatuto Tributario, las cuales exigen la conservacion de la informacion histérica y
contable por plazos estrictamente legales, siendo improcedente su supresién en
determinados casos.

8. AREA RESPONSABLE DE LA GESTION DE LAS PETICIONES,
CONSULTAS Y RECLAMOS

Para garantizar la atencién oportuna de las consultas y reclamos que se eleven ante
GECELCA, se ha designado al area de Gerencia Juridica como encargada del
direccionamiento y seguimiento a las respuestas a las solicitudes de los titulares en
materia de proteccion de datos personalesN ?
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La Gerencia Juridica realizara las siguientes actividades: (i) administrar los canales de
atencion dispuestos al titular, (ii) supervisar que las respuestas se comuniquen dentro del
término legal y conforme a los requisitos establecidos en la normatividad vigente, y (iii)
asegurar el ejercicio de los derechos de acceso, rectificacion, actualizacion y cancelacion
de datos personales.

9. CANALES DE ATENCION

Los Titulares para ejercer sus derechos deben presentar formalmente sus solicitudes a
través de los siguientes canales de comunicacion:

a. Comunicaciones escritas radicadas en el domicilio principal ubicado en la siguiente
direccion: Carrera 55 No. 72 — 109 Piso 9, Barranquilla.

b. Correo electrénico dirigido a infopersonal@gecelca.com.co

10.PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE
PROTECCION A LOS DATOS PERSONALES

Las consultas y peticiones relacionadas con la proteccion de datos personales seran
atendidas en un término maximo de diez (10) dias habiles contados a partir de la fecha en
que la misma haya sido recibida a través de los canales de comunicacion definidos en el
capitulo precedente. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado la razén de la prérroga y se indicara la nueva fecha en que se
emitira respuesta a su solicitud, que en ningln caso sera superior a los cinco (5) dias
habiles siguientes al vencimiento del primer término.

Figura 1. Procedimiento Consulta

Los reclamos seran atendidos en un término maximo de quince (15) dias habiles
contados a partir del dia siguiente a la fecha en que el mismo haya sido recibido a través

=
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de los canales de comunicacion definidos en el capitulo precedente. Si el reclamo no
cumple con los requisitos establecidos en la presente politica o se encuentra incompleto,
se requerira al interesado dentro de los cinco (5) dias habiles siguientes a la recepcion del
mismo para que subsane las falencias identificadas. Si transcurridos dos (2) meses desde
la fecha del requerimiento, el titular o interesado no hubiere corregido la solicitud o
aportado la informacién correspondiente se entendera abandonado el reclamo y se
procedera a su archivo definitivo.

Cuando el requerimiento hubiese sido atendido en el término previsto, subsanando los
defectos del reclamo y allegando la documentacion necesaria, GECELCA emitira la
respuesta, pudiendo prorrogar el término en casos especiales con previa comunicacion al
interesado. Este nuevo plazo no sera superior a ocho (8) dias habiles.

w55 - gy -

l |
N —

Figura 2. Procedimiento Reclamo

10.1. PROCEDIMIENTO EN CASO DE FALTA DE COMPETENCIA O
INCONFORMIDAD DEL TITULAR

En los eventos en que GECELCA determine que no es competente para resolver el
reclamo, dara traslado a quien corresponda en un término maximo de dos (2) dias habiles
e informara de la situacion al interesado.

Cuando el titular se encuentre inconforme con la respuesta recibida o considera que la
misma no satisface sus necesidades, dispondra de un término de quince (15) dias habiles
a partir de la notificacion de la respuesta para pedir que sea revaluada en los casos en
que haya sido desfavorable a sus imeresesF.gO

10
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10.2. REQUISITOS MINIMOS DE LA SOLICITUD

Las peticiones, consultas o reclamos que presenten los titulares en relacién con el
tratamiento que estan recibiendo sus datos personales, debsran contener unas
especificaciones minimas que permitan brindarle una respuesta clara y acorde con lo
solicitado. Los requisitos de |a solicitud son:

Estar dirigida a GECELCA

Contener la identificacion del Titular (Nombre y Documento de identificacién).
Contener la descripcion de los hechos que motivan la peticién, consulta o reclamo.
Indicar la direccion de notificacion del Titular, tanto fisica como electrénica (e-mail).
Anexar los documentos que se quieren hacer valer. (Especialmente para
reclamos).

PoooTw

11. SUMINISTRO DE INFORMACION

La informacién personal solo podra ser suministrada cuando la solicitud sea elevada por
las siguientes personas:

a. El titular del dato, sus causahabientes o sus representantes legales, siempre y
cuando acrediten esta calidad.

b. Las personas autorizadas por el titular del dato o por la ley.

c. Las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

En relacion con el Ultimo supuesto, se advierte que las entidades publicas o
administrativas que realicen solicitudes de informaciéon personal deberén justificar la
relacion existente entre la necesidad de obtener dicha informacién y el cumplimiento de
sus funciones constitucionales o legales.

11.1. AUTORIZACION A TERCEROS

Las personas que hayan sido autorizadas para formular consultas o solicitar la
actualizacion y rectificacion de los datos personales de un titular determinado, deberan
allegar la respectiva autorizacion de manera fisica o por correo electrénico mediante la
cual este titular lo faculta para el ejercicio de sus derechos. La presentacion de la
autorizacién constituye un requisito obligatorio para el suministro de informacién, que
busca garantizar la reserva de la misma frente a terceros no autorizados.

La autorizacién debera contener como minimo lo siguiente:

a. ldentificacion del titular que autoriza.
b. Copia de la cédula de ciudadania del titular;(_

NV
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c. Nombre y datos de identificaciéon de la persona autorizada.
d. Tiempo por el cual puede consultar, actualizar o rectificar la informacion.
e. Caracter voluntario y libre de la autorizacion.

11.2. RESTRICCIONES FRENTE A LA INFORMACION PUBLICA
CLASIFICADA

De conformidad con el articulo 5 de la Ley 1712 de 2014, corregido por el articulo 1 del
Decreto Nacional 1494 de 2015, GECELCA ostenta la calidad de sujeto obligado por la
Ley de Transparencia y Acceso a la Informacién Publica, en virtud de lo cual debera poner
a disposicion del publico la informacion que sea generada, obtenido, adquirida o
controlada por la empresa, relacionada con la prestacion del servicio publico que
suministra, garantizando su acceso y consulta a las personas interesadas por los medios
que permitan su comunicacion efectiva.

No obstante, cuando dicha informacién pertenezca al ambito privado o semiprivado de
una persona natural, la misma sera tratada como informacién publica clasificada y su
acceso podra ser denegado cuando se considere que su conocimiento por parte del
publico o personas no autorizadas en los términos de la presente politica, puede afectar o
transgredir el derecho de los titulares a la intimidad, la privacidad, la vida, la salud o la
seguridad. No toda informaciéon que contenga datos personales por este solo hecho sera
considerada informacién publica clasificada.

El rechazo de la solicitud de esta informacion se hara mediante comunicacion escrita y
debera informarse al interesado los motivos que justifican la restricciéon de acceso.

En el evento en que la persona natural sobre quien recae la consulta manifieste su
consentimiento para la revelacion de sus datos personales privados o semiprivados, los
mismos podran ser entregados al peticionario. Asi mismo, sera procedente la divulgacion
parcial de determinados documentos que contengan informacién personal, siempre que
se preserven los derechos a la privacidad y consentimiento informado del titular.

12.DEBERES DE GECELCA COMO RESPONSABLE DEL TRATAMIENTO

Como Responsable del tratamiento, GECELCA se encuentra comprometida con la
observancia de los deberes impuestos por la Ley General de Proteccién de Datos y
promueve el cumplimiento de los mismos por parte del personal designado para las
funciones de gestion de informacién. Estos deberes son:

« Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

habeas data, es decir, conocer, actualizar o rectificar sus datos personalesm,@
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» Solicitar y conservar, en las condiciones previstas en esta politica, copia de la
respectiva autorizacion otorgada por el Titular.

» Informar de manera clara y suficiente al Titular sobre la finalidad de la recolecciéon
y los derechos que le asisten por virtud de la autorizacion otorgada.

¢ Informar a solicitud del Titular sobre el uso dado a sus datos personales.

e Tramitar las peticiones, consultas o reclamos formulados en los términos
senalados en la presente politica.

* Observar los principios de veracidad, calidad, seguridad y confidencialidad en los
términos establecidos en la siguiente politica.

» Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

* Implementar las politicas y procedimientos de seguridad necesarios para preservar
la confidencialidad, integridad y disponibilidad de la informacién y bases de datos
de la empresa.

e Actualizar la informacién cuando la misma no corresponda a la situacién presente
del titular.

= Rectificar los datos personales cuando sea pertinente, evitando que las
operaciones de tratamiento recaigan sobre datos incompletos, inexactos, parciales
0 que induzcan a error.

* Informar a la autoridad de protecciéon de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacién
de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

13. DEBERES DE GECELCA EN EL RELACIONAMIENTO CON TERCEROS

En busca de ofrecer servicios de valor agregado, GECELCA requiere el apoyo de terceros
o empresas aliadas que contribuyen al desarrollo de determinados procesos y
operaciones, las cuales se encuentran debidamente constituidas y ofrecen productos o
servicios independientes.

Eventualmente, para la correcta gestion de sus actividades y cuando se determine la
necesidad de dichos terceros de acceder a informacién personal o a las bases de datos
administradas por GECELCA, estos podran participar en el tratamiento de datos
personales en calidad de Encargados y se someteran a los principios y normatividad que
regulan la Proteccion de Datos Personales en Colombia.

En relacion con los terceros que obren como Encargados del Tratamiento, GECELCA
actuara en cumplimiento de los siguientes deberes‘:‘/go
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* Garantizar que la informacién que se suministre a los Encargados del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

* Suministrar a los Encargados del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo dispuesto en
la ley y en la presente politica.

e Informar a los Encargados del Tratamiento la existencia de su Politica de
tratamiento de datos personales, los medios disponibles para su consulta y el
compromiso con la observancia de la misma.

 Exigir a los Encargados del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

» Informar a los Encargados del Tratamiento cuando determinada informacion se
encentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

14.GESTION DE LA INFORMACION EN LA SELECCION DE PERSONAL

Para el correcto desarrollo de los procesos de seleccion y vinculacion de personal,
GECELCA realiza actividades de recoleccion, almacenamiento, uso, circulacién y
supresion sobre la informacién personal de los aspirantes o interesados en ocupar un
cargo en la empresa.

Las personas que entreguen su hoja de vida y soportes para participar en el proceso de
seleccion de personal, deberan acompanar la respectiva autorizacién para el tratamiento
de sus datos personales. Asi mismo, con la presentacion de sus documentos manifiestan
que han informado a sus referencias personales, laborales y familiares sobre la
posibilidad de que sean contactados en relacién con la informacion proporcionada. Esta
manifestacion y la documentacién allegada por el postulante se presumiran veraces y
auténticas atendiendo al principio de buena fe.

Si el titular no resulta seleccionado para el cargo al cual se postuld, GECELCA podra
conservar las hojas de vida con el propésito de alimentar un banco de candidatos
elegibles para las préximas vacantes que se oferten. No obstante, si el titular no desea
que su hoja de vida continte disponible, podra en cualquier momento solicitar la supresién
de su informacién empleando los canales de atencién definidos para el efecto.

15.GESTION DE INFORMACION EN LA SELECCION DE PROVEEDORES Y
CONTRATISTAS

GECELCA celebra contratos que por su naturaleza exigen el tratamiento de datos
personales de quienes adquieren la condicion de proveedores o contratistas, los cuales
gozan de los derechos que tiene todo titularh(,\)
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Cuando el proveedor o contratista sea una persona juridica, GECELCA podra conocer
informacion personal sobre los interlocutores designados para la supervision del servicio u
obra contratada, y sobre el personal que éste tenga a su cargo o disponga para su
ejecucion, y que deba desplazarse con frecuencia a las instalaciones de GECELCA. En
particular, el tratamiento de esta informacion se hara para efectos de registro de dicho
personal y su autorizacién de ingreso y salida.

En cualquier evento la informacion recolectada por GECELCA tiene como fin adelantar el
proceso de contratacion y hacer control sobre la relacion contractual.

16.GESTION DE INFORMACION EN LA ADMINISTRACION DE RECURSOS
HUMANOS

Las personas que son admitidas en la empresa y adquieren la calidad de trabajadores de
GECELCA, previo a su contratacion y durante la vigencia de la relaciéon laboral podran
suministrar informacién personal a través de entrevistas, encuestas, estudios de
seguridad, verificacion de antecedentes, examenes de ingreso y egreso, evaluaciones de
desempeiio, entre otros instrumentos de recolecciéon de datos. Esta informaciéon resulta
necesaria para la ejecucion de las actividades propias de la vinculaciéon laboral, la
capacitacion, el desarrollo del contrato, el bienestar del personal y en general la gestién
del talento humano, por lo cual sera utilizada exclusivamente conforme a estos fines.

Las informaciones que el trabajador comunique a la empresa para adelantar tramites
relativos a solicitudes de permiso o licencia asi como eventos de incapacidades o
calamidades personales y domésticas, seran dirigidas mediante los conductos apropiados
que aseguren su confidencialidad y conocimiento restringido, y se mantendra la reserva
de los datos contenidos en la comunicacion en cualquier procedimiento que se efectle
sobre los mismos.

17.GESTION DE INFORMACION EN ACTIVIDADES DE
RESPONSABILIDAD SOCIAL

GECELCA reconoce la importancia de participar activamente en el mejoramiento social
mediante |la gestion de proyectos que involucren a la comunidad y generen un impacto
positivo en su desarrollo y en la construccién de una cultura de progreso y bienestar para
la poblacién de sus areas de influencia.

Con éste propésito, GECELCA realiza recoleccion de datos personales de los miembros
de las comunidades de las areas de influencia, a través de censos, encuestas o
entrevistas, y destina informacién a la elaboracién de informes estadisticos, planes de
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acercamiento a la poblacién mediante su vinculaciéon a programas de reclutamiento de
personal y gestion de empleo.

La informacion objeto de tratamiento concierne especialmente a las condiciones
sociodemograficas de la comunidad y sera utilizada y protegida conforme a los
lineamientos contenidos en la presente politica, asegurando en todo momento el respeto
a los derechos de los titulares.

18.SISTEMA DE VIDEOVIGILANCIA

GECELCA uutiliza diversos medios de video vigilancia en diferentes sitios internos y
externos de sus instalaciones con fines de seguridad y control organizacional. La
existencia de estos mecanismos sera informada mediante la difusion visible de anuncios
de video vigilancia, todos ubicados de manera estratégica para su facil identificacion.
Nuestro sistema de video vigilancia no inspeccionara areas en las que la intimidad del
titular sea prioritaria.

El sistema sera utilizado para garantizar la seguridad de los bienes, instalaciones y
personas que se encuentren en las locaciones de GECELCA, asi como para vigilar la
conducta y desarrollo de las tareas de sus empleados.

Esta informacion puede ser empleada como prueba en cualquier tipe de proceso ante
autoridades administrativas o judiciales con sujecién y cumplimiento de las normas
aplicables. También se podra utilizar como prueba dentro de procesos disciplinarios
internos y en la vigilancia de los contratos comerciales y civiles

19.SISTEMA DE AUTENTICACION BIOMETRICO

GECELCA verifica el ingreso y salida de su talento humano mediante sistemas de
autenticaciéon biométrica destinados a preservar la seguridad en el acceso a las
instalaciones y de este modo, evitar el ingreso de personas no autorizadas a
determinadas areas de la empresa.

Para garantizar el tratamiento adecuado de la informacién catalogada como sensible,
GECELCA emplea las medidas técnicas y administrativas necesarias para otorgar
seguridad y confidencialidad a los registros biométricos, y se abstiene de hacer uso de
los mismos con fines distintos al antes mencionado.

20.RECEPCION DE INFORMACION EN EL PORTAL WEBE

El sitio web www.gecelca.com.co es el portal de contacto entre GECELCA y los usuarios
gue visitan la pagina, disefiado con el fin de divulgar informacién sobre los servicios/

®
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ofrecidos por la empresa, su estructura organica, actividades de planeacion y gestion
estratégica, contratacion, difusion de convocatorias asi como sus politicas institucionales,
lineamientos y normas aplicables para conocimiento del publico interesado.

Adicionalmente, el portal web ofrece a los usuarios la posibilidad de suministrar sus datos
personales con el fin de establecer comunicacién con ellos, mantener la relaciéon con
clientes, recibir propuestas de oferentes y proveedores, conocer el nivel de satisfaccion
por parte de los grupos de interés y demas personas que interactiian con GECELCA, y en
general recibir comentarios, apreciaciones y sugerencias que permitan a la empresa
identificar sus fortalezas y oportunidades de mejoramiento continuo.

Cuando el titular proporcione su informacién a través del sitio web reconoce que su
informacién sera compilada y tratada como se dicta en esta Politica, y manifiesta su
aprobacién frente a dicho tratamiento.

21.VIGENCIA DE LA POLITICA DE TRATAMIENTO

La presente Politica de Tratamiento de la Informacién Personal tendra vigencia a partir de
Mayo 11 de 2017.

Los cambios o modificaciones sustanciales que se incorporen en la presente politica,
seran comunicados al titular con minimo diez (10) dias de antelacion a su
implementacién. La notificacion de los cambios se hara a través de los medios de
comunicacion idéneos.

22.VIGENCIA DE LAS BASES DE DATOS

Las bases de datos tendran una vigencia igual al periodo en que se mantenga la finalidad
o finalidades del tratamiento en cada base de datos.

NALD HOWARD MUNEVAR

rimer Suplente del Presidente§:)
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