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INTRODUCCION

La Oficina de Control Interno, en cumplimiento de su responsabilidad de
evaluar el Sistema de Control Interno Empresarial, presenta anualmente a la
Presidencia un informe sobre el resultado de esta evaluacion, la cual aplica
a GECELCA S.A.ES.P.y a GECELCA 3S.AS. ES.P., en adelante, GECELCA o
La Empresa.

GECELCA adopta un Sistema de Conftrol Interno Empresarial que contiene
los componentes del modelo COSO (Committee of Sponsoring
Organizations of the Treadway Commission), los cuales fomados de forma
infegral apoyan el logro de los objetivos empresariales de la organizacion. El
objetivo de este informe es emitir una opinidn sobre el grado de desarrollo
del mismo, informar a la Administracion el estado de cada uno de los
componentes y realizar las recomendaciones correspondientes (si aplica).

Los componentes que hacen parte del Sistema de Control Interno de
GECELCA son los siguientes:

Ambiente de Control
Evaluacion de Riesgos
Actividades de Conftrol
Informacién y Comunicacion
Actividades de Supervision

oD~

ALCANCE
Lo expuesto en este informe se basa en las labores desarrolladas por la

Oficina de Control Interno en el periodo comprendido entre el 1° de enero
y el 31 de diciembre de 2021.

JUSTIFICACION

Lo indicado en el presente informe coadyuva a la Administracion de la
empresa en la adopcion de medidas para el fortalecimiento del Sistema de
Control Interno, si es del caso.

METODOLOGIA Y BASE DE LA EVALUACION

Para la elaboraciéon del presente informe se tuvieron en cuenta el estado de
cada uno de los componentes que conforma el Sistema de Control Interno
y los resultados de las auditorias, acompanamientos, asesorias vy
seguimientos realizados por la Oficina de Control Interno durante el ano
2021.
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COMPONENTES DEL SISTEMA DE CONTROL INTERNO

1. AMBIENTE DE CONTROL

A. Estructura Orgdnica

Dentro de la estructura orgdnica de GECELCA estan definidos niveles de
direccioén, administracion y control los cuales se encuentran infegrados entre
si, permitiendo identificar y conformar el esquema de jerarquizacion de La
Empresa. Las lineas de autoridad se encuentran claramente establecidas y
las responsabilidades individuales definidas de acuerdo con ellas. Los
cambios o modificaciones de la estructura orgdnica son aprobados de
acuerdo con lo definido en los estatutos de La Empresa.

Por otra parte, cuando es necesario GECELCA utiliza el servicio de firmas
especializadas para obtener asesoria en los temas que le sean de interés.

Durante el desarrollo de las auditorias adelantadas durante el ano 2021 por
parte de la Oficina de Conftrol Interno se pudo establecer que, de forma
general, en GECELCA existe una adecuada segregacion de funciones y se
cumple con los niveles de aprobacion y responsabilidad definidos en los
procesos auditados en la vigencia.

B. Plan Estratégico

GECELCA revisa anualmente su Plan Estratégico. Esta actividad es liderada
por la Alta Direccién, con la activa participacion del staff gerencial y un
nutrido grupo de trabajadores de los diferentes procesos de La Empresa, en
la cual se examinan la misidon, visidon, objetivos, estrategias, indicadores,
acciones, responsables, recursos y plazos. Las diferentes dependencias
definen planes operativos que propenden por el cumplimiento de las metas
definidas.

El Plan Estratégico, sus metas y rangos son revisados y aprobados
anualmente por la Junta Directiva.

Durante el ano 2021 se adelantd el ejercicio de planeacion estratégica de
la empresa para el periodo 2022-2026, cuyos resultados fueron revisados y
aprobados por parte de la Junta Directiva.

C. Codigos de Comportamiento

GECELCA cuenta con politicas claras de Gobierno Corporativo que
propenden por la aplicacion de los mejores estndares y prdcticas en las
actuaciones relacionadas con sus accionistas, miembros de la Junta
Directiva, Presidente, trabajadores, clientes, contratistas, drganos de confrol
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y demds grupos interesados en el funcionamiento, desempeno y los
resultados de GECELCA, ayudando a preservar la ética empresarial, una
gestion eficiente y el control de La Empresa, a fravés de politicas claras de
transparencia en la gestion y divulgacion de informacion relativa al negocio,
generando una mayor confianza hacia los grupos de interés y el mercado
en general.

GECELCA cuenta con un Programa de Transparencia y Etica Empresarial,
con el cual se impulsa el desarrollo de acciones coordinadas contra la
corrupcion y se promueve la fransparencia en la gestion empresarial. De
esta manera, este programa se suma a los demdas esfuerzos corporativos por
alinear las estrategias y operaciones con 1o0s principios universalmente
aceptados del Pacto Global de las Naciones Unidas, en especial el principio
de lucha contra la corrupcidn que pretende promover y fortalecer las
medidas para prevenirla y combatirla.

Se encuentran definidos Principios Etficos, Competencias y Valores
Corporativos los cuales son un marco o referente para orientar la cultura
organizacional y el cumplimiento de los objetivos empresariales.

Durante el ano 2021, y con el fin de fortalecer la gestidon corporativa y éfica,
realizamos una revision a los documentos que contienen las politicas de
Buen Gobierno, Etica y Transparencia frente a las mejores practicas definidas
para este fin, producto de lo cual se ajustaron y modificaron los siguientes
documentos, previa aprobacion por parte de la Junta Directiva de la

Empresa:
o Codigo de Buen Gobierno Corporativo
. Codigo de Etica
o Reglamentos de Junta Directiva'y Comités de Junta
. Reglamento del Comité de Etica

Adicionalmente, se adelantd la implementacién de una Llinea Efica
administrada por un tercero independiente y con amplia experiencia en
esta actividad, y se definid el esquema para el escalamiento de denuncias
y el procedimiento para la recepcion, investigacion, respuesta, andlisis y
control de estas, lo cual permite fortalecer y reforzar nuestra gestion ética.

D. Mapa de Procesos

Dentro del Sistema Integrado de Gestidon la empresa cuenta con un Mapa
que define un total de 16 Procesos distribuidos en tres perspectivas:
Estratégicos, Claves y de Soporte. El enfoque por procesos fomenta el
trabajo en equipo y la consecucion de resultados por parte de los
trabajadores, ya que facilita la orientacion hacia objetivos y no a tareas o
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funciones. En cada uno de estos procesos, se establecen las
caracterizaciones, manuales, procedimientos, instructivos, planes vy
programas, formatos y matrices correspondientes a cada uno de ellos.

La definicidon del mapa de procesos facilita la orientacion de los nuevos
trabajadores, el desarrollo de actividades empresariales y las evaluaciones
infernas y externas. Este se encuentra disponible para consulta de cualquier
empleado en la intfranet de la empresa.

El Mapa de Procesos es actualizado de manera periddica con el fin de
ajustarlo a las nuevas necesidades y requerimientos de la empresa. Durante
el ano 2021 no fueron realizados cambios o gjustes importantes a este.

E. Estandarizacion de Procedimiento

Los procesos en GECELCA tienen definidos sus procedimientos, los cuales
contienen: objeto, alcance, definiciones, documentos de referencia, base
legal, medidas de control, descripcion del procedimiento y confrol de
cambios. Estos se encuentran publicados en la infranet y son de facil
consulta por parte de todos los trabajadores, al tiempo que se convierten
en una herramienta Util para el control interno, debido a que describen las
rutinas, actividades y tareas que deben readlizarse, disminuyendo la
probabilidad de errores y reduciendo costos al aumentar la eficiencia.

Los procedimientos son revisados periddicamente con el fin de actualizarlos
de acuerdo con las circunstancias, propendiendo siempre por el
fortalecimiento de los controles existentes en cada uno de ellos.

En La Empresa estan definidos los perfiles de los cargos donde se precisan
las competencias humanas y técnicas requeridas y las responsabilidades
asignadas a cada uno de los trabajadores de la empresa.

De acuerdo con las auditorias adelantas durante la vigencia se pudo
establecer que, de forma general, en GECELCA se cumple con lo definido
en los procedimientos, instructivos, manuales y demds documentos
establecidos para el desarrollo de las actividades en cada uno de los
procesos.

Por otro lado, los cambios realizados a los procedimientos y en general, a los
documentos que conforman el Sistema Integrado de Gestion — SIGE, se
hicieron previa revision de la Oficina de Control Interno y de la
Vicepresidencia de Asuntos Corporativos con el fin de preservar los controles
y mitigar los riesgos asociados a cada uno de ellos.
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F. Programa de Gestion Humana Integral

En 2021, se continud tfrabajando en el desarrollo y la implementacion del
“Programa de Gestion Humana Integral”, que se encuentra alineado con
los objetivos estratégicos de la empresa y busca, a fravés de sus cinco (5)
pilares, fortalecer y mejorar las competencias de todos los trabajadores, el
ambiente laboral y la cultura corporativa. Los cinco pilares son:

1. Desarrollo Integral: estrategias para incentivar el estilo de vida
saludable en los trabajadores, junto con sus familias, que constituyen
un vinculo importante para el crecimiento integral.

2. Gestion del Conocimiento: este pilar se enfoca en la identificacion,
documentacion y transmision del conocimiento critico de los
diferentes procesos de la empresa, dando prioridad a aquellos
misionales de las Cenftrales Termoguajira y Gecelca 3.

3. Eficacia y Productividad: este pilar se enfoca en las oportunidades de
mejora del talento humano y su capacidad de liderazgo.

4, Gestion  Humana Amigable: este pilar busca fomentar la
comunicacion cercana con los trabajadores sobre temas de interés
tales como cambios normativos, campanas de sensibilizacion, entre
ofros.

5. Gestion del Cambio: este pilar juega un papel importante en el
desarrollo de los programas de transformacion digital y transformacion
energética e innovacion.

G. Politica de Seleccion, Promocion y Ascensos

En GECELCA se encuenfran definidos los procedimientos para seleccion y
promocion del personal y provision de los cargos vacantes, de acuerdo con
los perfiles de cada uno.

H. Programa de Induccién y Reinduccion

La empresa tiene definidos los procedimientos para hacer la induccion y
reinduccion al personal, la cual tiene entre otras, la finalidad de dar a
conocer a los nuevos frabajadores de la empresa la informacién necesaria
para facilitar su ubicacion y potencializar su desempeno. Durante el ano
2021 se realizd el proceso de induccion a los empleados, aprendices y
estudiantes en prdctica que ingresaron a la empresa.

. Programa de Estimulos e Incentivos

En La Empresa se encuentra definido el Sistema de Compensacién Variable
que busca alinear al personal en torno a los objetivos corporativos, facilitar
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el frabajo en equipo y estimular la consecucion de las metas u objetivos
propuestos por la organizacion, por lo cual se le otorgd a los trabajadores un
incentivo de acuerdo con lo aprobado por la Junta Directiva y los resultados
obtenidos para el ano 2021.

Adicionalmente, se realizd el reconocimiento a 34 trabajadores como
"Empleados del ano" en la clausura - Infegracion de fin de ano 2021.

J. Plan de Capacitacion

GECELCA establece planes y programas de capacitacion que permiten el
desarrollo de las competencias técnicas y humanas de los trabajadores y su
permanente actualizacion en los diferentes temas o dreas de desempeno.

Durante el ano 2021 se adelantaron en la empresa diferentes actividades
de capacitacion entre las que se encuentran talleres, seminarios, cursos
técnicos, enfrenamientos y formaciones, con el fin de mejorar las
competencias técnicas de los frabajadores de la empresa.

También, estd conformado el Comité Administrador de Auxilios de Estudios,
el cual evalla y aprueba las solicitudes presentadas por los frabajadores
que desean realizar estudios de pregrado en sus modalidades técnica,
tecnoldgica y profesional, y a nivel de posgrados en las modalidades de
especializaciéon, maestrias y doctorados que sean de interés y utilidad para
GECELCA.

K. Politicas de Evaluacion de Desempeio

En GECELCA la evaluacion del desempeno de los trabajadores se realiza por
parte del Jefe Inmediato, a través de una plataforma tecnoldgica disenada
para este fin. Los resultados obtenidos son informados a los trabajadores con
el fin de incrementar la eficiencia en el desempeno por parte de éstos.

Para el ano 2021, se realizd la evaluacion de desempeno correspondiente
al ano 2020 (ano causado), a los siguientes niveles:

v" Nivel Profesional
v" Nivel Administrativo

v" Nivel Operativo

Esta se realizd a través del método de evaluacion 180 donde el evaluador o
jefe inmediato realiza la valoracidn a su colaborador. Asi mismo, para
realizar esta evaluacion de desempeno se actualizaron las competencias
(Técnicas y Humanas) y los perfiles de cargo de los frabajadores.
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L. Politica Salarial

La estructura salarial en GECELCA estd acorde con los cargos
desempenados y las responsabilidades asignadas a los trabajadores. La
Empresa pagd adecuada y oportunamente a sus trabajadores los salarios y
demds pagos inherentes a la ndmina, ademads de los pagos por concepto
de seguridad social y aportes parafiscales establecidos en la ley.

M. Politica de Bienestar

En GECELCA durante el ano 2021 se realizaron actividades presenciales y
virtuales con los trabajadores y su grupo familiar con el fin de promover el
crecimiento personal, la formacion de artes manualidades, programas de
recreacion e integracion, actividades culturales y deportivas. Todo o
anterior, denfro de un Programa de Bienestar Social orientado a mejorar la
calidad de vida de los trabajadores y su familia, y buscando conseguir una
mayor productividad y sentido de pertenencia.

2. EVALUACION DE RIESGOS

A. Politica de Administracion del Riesgo

En GECELCA se tiene definido un Manual del Sistema de Gestidon Integral de
Riesgos, el cual contiene la metodologia, elementos y politica requeridos en
la Gestion Integral de Riesgos, y establece los roles y responsabilidades de
sus diferentes actores.

Para La Empresa un riesgo es cualquier condicion que produzca
incertidumbre sobre el cumplimiento de los objetivos estratégicos y/o de
procesos.

La Gestion Integral de Riesgos de GECELCA cuenta con un modelo de
gerenciamiento preventivo basado en la administracion de los mismos, el
cual foma como referente la norma para la gestion del riesgo ISO 31000. Asi
mismo, el Sistema de Gestion Integral de Riesgos tiene como objetivos:

i) Apalancar el cumplimiento de la estrategia de la empresa

i) Detectar y gestionar oportunamente los diversos riesgos que pueden
afectar el cumplimiento de los objetivos empresariales

i) Proporcionar informacion para la toma de decisiones y el desarrollo
de Estrategias para gestionar los riesgos.
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B. Mapa de Riesgo

Durante el ano 2021, se llevd a cabo el proyecto para el fortalecimiento de
la funcién de riesgos, donde se frabajé en la formalizacion de la politica y
del apetito de riesgo; la revision y actualizacion de la metodologia; la re
identificacion de riesgos estratégicos y de proceso, y en la definicion y
designacion de los gestores de riesgos. Bajo el nuevo enfoque, se definié un
mapa en el que se identificaron ocho (8) riesgos estratégicos y ofros 88
riesgos por proceso. Todos estos son monitoreados periddicamente, con el
fin de mantenerlos actualizados y en concordancia con los cambios que se
pudieran presentar, tanto en el contexto inferno como externo de la
organizacion. Adicionalmente, cuentan con confroles que mitigan la
materializacion de estos riesgos.

De acuerdo con las evaluaciones realizadas por la Oficina de Control
Interno durante el ano 2021, no se evidenciaron situaciones que pudieran
materializar los riesgos evaluados.

C. Evaluacion del Riesgo de Fraude

GECELCA ftiene identificadas las amenazas que pueden materializar el
riesgo de fraude y las medidas de control que lo mitigan, las cuales se
encuentran oficializadas en los diferentes documentos que integran el
Sistema Integrado de Gestion. Algunos de los controles definidos son los
siguientes: seleccion de personal, segregacion de funciones, decisiones
colegiadas, delegacion del gasto, niveles de autoridad y responsabilidad,
seguimiento a los resultados, controles a través de los aplicativos y sistemas
de informacioén, usuarios y perfiles de acceso a sistemas de informacion, logs
de auditoria en los aplicativos, entre otros.

Los mecanismos que la empresa ha definido para identificar acciones
fraudulentas, son entre otras, auditorias independientes a los diferentes
procesos, canales de denuncia, monitoreo de las operaciones
(autocontrol), controles a través de los sistemas de informacién y el Sistema
Integrado de Gestion en el cual se documentan todos los procesos y se
definen los controles operacionales a fravés de los procedimientos y demdas
documentos asociados.

Todos los trabajadores de GECELCA tienen la obligacion de identificar
riesgos y eventos de fraude, para lo cual utilizardn las herramientas definidas
para ello.

En concordancia con la metodologia implementada para la administracion
de los riesgos, y los diferentes controles y herramientas definidas por La
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Empresa para mitigar el riesgo de fraude, es necesario definir y formalizar
una matriz del riesgo de fraude.

3. ACTIVIDADES DE CONTROL

A. Sistemas de Almacenamiento de Informacion

La empresa cuenta con sistemas que proporcionan informacion de sus
procesos y de su entorno, y con equipos de computo y software para el
desarrollo de su operacion, los cuales proporcionan informacion Util para la
administracion en especial en temas de direccion, seguimiento y conftrol.

Estos sistemas apoyan y atienden los procesos de la empresa en sus tres
dimensiones: estratégicos, claves y de soporte, a través de herramientas
tecnoldgicas necesarias tanto en hardware como en software, l1os cuales, se
encuentran a la medida y tamano requeridos, encontrdndose este Ultimo
debidamente licenciado. Adicionalmente, estdn  definidos los
procedimientos relacionados con la administracion de los sistemas de
informacion.

Durante el ano 2021 se realizd la actualizacidon del sistema de confrol de
acceso fisico, y se contratd el servicio del certificador de firmas virtuales
Docusing.

Con el fin de preservar la informacion frente a posibles situaciones
inesperadas, en GECELCA se readlizan copias de seguridad de forma
periddica, que son custodiadas en un sitio diferente de las instalaciones de
la empresa. Durante el ano 2021 fueron realizadas por parte del personal de
la Gerencia de Sistemas de Informacion los mantenimientos para garantizar
la disponibilidad del servicio.

Los sistemas de informacién de la empresa cuentan con controles que
permiten validar la trazabilidad de los registros y operaciones realizadas por
los diferentes usuarios de los mismos. Estos controles son Logs de Auditoria
sobre tablas base de cada sistema que almacenan las actualizaciones
sobre los campos mds importantes de las mismas, registrando el usuario,
fecha y hora del registro, y adicionalmente en los registros de operacion se
almacena también el usuario, fecha y hora correspondientes.

Se fienen definidos perfiles de acceso para cada uno de los sistemas de
informacion los cuales cuentan con permisos limitados para cada usuario de
acuerdo con el cargo o rol que desempena.
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En cuanto a seguridad informdatica, durante el ano 2021 se realizé la
implementacion de la herramienta Umbrella de Cisco, la cual permite tener
una completa visibilidad de lo que se registra en infernet en todas las
ubicaciones, dispositivos y usuarios, y detienen las amenazas antes de que
lleguen ala red.

Para el ano 2021 los indicadores: nivel de incidentes, nivel de cambios y
disponibilidad de los servicios de TI, tuvieron un resultado de 98.53%,99.5% vy
99.8% respectivamente. La meta definida para estos indicadores para el ano
fue 90%, 90%,98%.

Durante el ano 2021 se llevaron a cabo diferentes revisiones sobre la
legalidad del software en los equipos de la empresa, realizando las
desinstalaciones y borrado respectivos en caso que se detectara algin
software o aplicacion no permitido o sin la licencia correspondiente.

Adicionalmente, se realizaron auditorias del dmbito informdatico tendientes a
evaluar la existencia y funcionamiento de conftroles y su efectividad en la
mitigacion de los riesgos asociados. Se incluyd, la revision de las
modificaciones solicitadas por los usuarios sobre la informacion aimacenada
en las bases de datos, la revision de los perfiles de acceso a diferentes
aplicativos y la verificacion de los logs alimacenados en 1os sistemas para
mantener la frazabilidad sobre el registro de la informacion.

Por ofra parte, se realizaron revisiones a la ejecucion de las copias de
seguridad y su restauracion, al cumplimiento de politicas de seguridad
informdatica, se revisé integralimente la infraestructura de equipos de
Tecnologia de Operacion, el adecuado funcionamiento del sistema
comercial Merlin y se verificd el cumplimiento de Ias condiciones minimas de
seguridad e integridad en la gestion de las mediciones de energia. El
resulfado de las pruebas adelantadas durante las auditorias arrojé un
resultado satisfactorio y adecuado respecto de los objetivos perseguidos.

B. Tablero de Indicadores

La Empresa tiene un tablero de indicadores, que permite hacerle
seguimiento al cumplimiento de los objetivos estratégicos en sus
perspectivas: Financiera, Mercado Clientes, Procesos Internos y Capital
Estratégico, los cuales le permiten a la Alta Direccion tomar decisiones con
miras al cumplimiento de dichos objetivos
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C. Sistemas de Informacion y Seguimiento de los Indicadores

La informacién de los indicadores se recoge en un banco de datos que
luego permite su andlisis y seguimiento, como también la implementacion
de mejoras.

D. Plan de Mejoramiento

La Empresa ha adelantado acciones de mejora con base en sus propios
andlisis y revisiones, y, ademds ha implementado las recomendaciones
emitidas por los diferentes entes de seguimiento, vigilancia y control, tanto
internos como externos. Durante el ano 2021 se implementaron un total de
456 acciones de mejora de un total de 456 programadas, para un
cumplimiento del 100% durante el ano. Las acciones derivadas de entes
externos fueron 133 y las derivadas de las dependencias internas fueron 323.

Para la vigencia 2021 la empresa recibid informes de diferentes entes de
seguimiento, vigilancia y control con resultados satisfactorios.

E. Responsabilidad social empresarial

El programa de Responsabilidad Social Empresarial contribuye al
cumplimiento de los Objetivos de Desarrollo Sostenible (ODS) a fravés de una
gestion estructurada y participativa de todas las dependencias de la
empresa y enfocada a todos los grupos de interés. Como principal
componente de éste, se encuentran las actividades realizadas en las
comunidades de las areas de influencia, que se enmarcan en los siguientes
cinco ejes de intervencion:

1. Salud: Con el fin de promover una vida sana y el bienestar para todos,
se realizaron brigadas de salud con especialistas para mejorar las
condiciones de vida de los habitantes de las comunidades de
nuestras dareas de influencia. Ademds, se desarrollaron jornadas de
desparasitacion, salud oral y socializaciones sobre medidas de
prevencion contra el COVID-19 y apoyos a los diferentes puestos de
salud.

2. Educacién: Se contribuyd en la formaciéon educativa de la poblaciéon
de nuestra drea de influencia otorgando dos becas completas en los
programas de Ingenieria Eléctrica o Mecdnica. Se realizaron
actividades a docentes con el fin de potenciar sus habilidades de
ensenanza y garantizar la calidad de la educacion.

Adicionalmente, se hizo entrega de kits escolares a todos los ninos de
transicion, primaria y bachillerato de nuestras zonas de influencia y
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dotacion a instituciones educativas y en alianza con el SENA se realizé
el curso en operario en excavadora y retfrocargador.

En educacion ambiental se apoyaron programas ambientales
escolares, jornadas de limpieza, reforestacion y capacitaciones a la
comunidad.

3. Generacion de Ingresos: La empresa tiene como politica dar prioridad
dentro de sus procesos de seleccion a personal de las regiones donde
ejerce su objeto social. Igualmente, en la construccion de nuevos
proyectos se exige la vinculacion de mano de obra local a los distintos
contratistas. Adicionalmente, en aras de promover la sostenibilidad en
las comunidades de nuestras dreas de influencia, el Programa de
Responsabilidad Social Empresarial desarrolld en alianza con el SENA
formaciones en temas de emprendimiento, Manejo Integral de
Residuos Solidos y Elaboracion del Plan de Intervencion para la
Prestacion del Servicio de Extension Agropecuaria, entre otros, con el
objetivo de fomentar su propio crecimiento econdmico y la
generacion de empleo a fravés de proyectos productivos.

4. Recreacion y Deportes: se apoyod la formacion integral de los ninos,
jovenes y adultos mayores, fomentando la prdctica del deporte y el
desarrollo de actividades culturales y recreativas mediante el apoyo
a los diferentes clubs deportivos de nuestras dreas de influencia. Asi
mismo, se desarrollaron actividades que afianzan el frabagjo vy la
alegria como la celebracion de fechas especiales.

5. Apoyo Comunitario: se brindd colaboraciéon a nuestras comunidades
mediante aportes y formaciones en temas de interés, se promovid la
conservacion del medio ambiente y se brindd apoyo frente a las
emergencias que se presentaron en las zonas de influencia.

Durante el ano 2021, el indicador del programa de Responsabilidad Social
Empresarial tuvo una ejecucion del 99.89% frente a una meta del 95%.

4, INFORMACION Y COMUNICACION

A. Sistemas de Gestion Documental

Con el fin de garantizar el control de los documentos producidos o recibidos
como consecuencia del desarrollo del objeto social de la empresa, existe
un centfro archivistico donde son recopilados y archivados todos los
documentos, el cual cuenta con las medidas de seguridad, organizacion,
custodia y conservacion que son previstos en la normatividad vigente.
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La realizacion de estas tareas de archivo y conservacion de documentos es
soportada por un software que facilita la consulta y custodia de los mismos.

Para el ano 2021, se inicié el desarrollo de la segunda etapa del proyecto
ORFEQO, el cual es un sistema de Gestion Documental y de procesos que
facilita su gestion, almacenamiento y busqueda de documentos.

B. Comunicacion

Con el fin de apoyar las labores de La Empresa se vienen implementado
mejoras en los recursos de comunicacion (Outlook y Gestion Documental),
los cuales, junto con el Lotus Notes, el Internet y la Infranet estdn a disposicion
de los trabajadores para el buen desarrollo de sus actividades. Estos
mecanismos cuentan con los elementos de control necesarios que permiten
determinar los generadores y receptores de la informaciéon de la empresa.

GECELCA cuenta con la Gerencia de Comunicaciones que tiene la finalidad
de administrar, planear y monitorear los aspectos relacionados con la
imagen comercial de la empresa para lo cual debe manejar
adecuadamente los canales de comunicacion vy flujo de informacion.
También frabaja por el posicionamiento de ésta ante los diferentes
escenarios y grupos de interés, de acuerdo con las politicas existentes.

C. Transformacién Digital y Ciberseguridad

En 2021, se finalizd la estructuracion del Programa de Transformacion Digital
y se definié la arquitectura empresarial requerida para lograrla. Basados en
el estndar TOGAF®, se identificaron oportunidades de fortalecimiento,
mejora y reemplazo de los diferentes sistemas de informacion que soportan
los procesos de negocio de la empresa y de la infraestructura tecnoldgica
que los acompana.

Durante el ano, se avanzd en la revision, mejora y optimizacion de los
procesos de negocio, a fravés de un modelamiento detallado que permitid
identificar necesidades de control, acceso de informacion, automatizacion
de operaciones y conexiones enfre procesos que actualmente se realizan
de forma manual.

Apoyados en la innovacion, la analitica de datos y la implementacion de
nuevas tecnologias, se desarrollaron capacidades digitales en los procesos,
servicios y activos empresariales, abriendo paso a la transformacion digital
de La Empresa.

En este ano, también se disenaron e implementaron nuevos sitios web
apuntando a posicionar la imagen digital de la empresa con un diseno
enfocado enla novedad y la experiencia del usuario, adaptable a todo tipo
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de pantallas, mds rdpidos en su navegacion, con estdndares de
accesibilidad para todas las personas (incluyendo a poblacion con
discapacidad) y almacenados en la nube, asegurando altos niveles de
disponibilidad y seguridad.

Como parte inicial del desarrollo de la analitica de datos, en 2021, se
documentaron las necesidades de andlisis de informacién por cada drea
de la empresa, permitiendo la identificacion de las fuentes de informacion
actuales y deseables para la extraccion de los datos a cargar en la bodega
de datos de andlitica y el dimensionamiento de la infraestructura requerida
para la implementacion de analitica en todos los procesos y niveles.

Todo el desarrollo del programa de fransformacion digital en 2021 estuvo
acompanado del diseno e implementacion de una estrategia de gestion
del cambio, fundamentada en actividades de comunicacion,
sensibilizacion, aprendizaje y movilizacion.

Por Ultimo, se definid un nuevo modelo de operacidon de ciberseguridad y se
implementaron las medidas y confroles pertinentes para asegurar su
adecuada ejecucion; se ajustaron politicas, manuales, planes de
capacitacion y procedimientos que definen el gobierno y la gestion de
ciberseguridad en la empresa. Lo anterior, en concordancia y cumplimiento
de los lineamientos definidos por el Consejo Nacional de Operacion (CNO)
del sector eléctrico colombiano, la Ley de Proteccidn de Datos Personales y
las demds normas vigentes aplicables.

5. ACTIVIDADES DE SUPERVISION

A. Oficina de Control Interno

La Oficina de Control Interno tiene debidamente definidos los criterios de
trabajo, sus deberes, atribuciones, estructura y responsabilidades, los cuales
han sido definidos por el Comité de Auditoria. Durante el ano 2021 fue
actualizada la politica de control interno y la circular del fortalecimiento de
control empresarial.

Auditorias:

Se realizaron el 100% de las actividades definidas dentro del Plan de
Auditorias del ano 2021, donde se evaluaron los procesos estratégicos,
claves y de soporte relacionados a continuacion: Gestion de la Direccion,
Gestion Regulatoria, Gestion de Cuentas Comerciales, Gestidon Financiera,
Gestion Logistica, Gestion Talento Humano, Seguridad y Salud en el Trabajo,
Operacion Termoguadaiira, Operacion Gecelca 3, Gestion Mantenimiento
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Termoguaijira, Gestion Mantenimiento Gecelca 3, Servicios Administrativos,
Transacciones Comerciales de Energia, y Sistemas de Informacion,
evaludndose con las auditorias los riesgos asociados a los procesos
correspondientes.

El enfoque de las auditorias, la definicion del alcance, la seleccion y la
aplicacion del tipo de pruebas se hizo con fundamento en las normas para
la préctica profesional de Auditoria Interna.

Los resultados de las auditorias fueron consignados en informes que se
socializaron y enviaron a los responsables de cada proceso, y que incluyen
entre ofros aspectos las oportunidades de mejora detectadas y las
recomendaciones correspondientes para cada caso, a las cuales se les
hace seguimiento a fravés de planes de mejora que coadyuvan a la
subsanacion de los mismos. Durante el desarrollo de estas auditorias, no se
evidenciaron debilidades que revistan materialidad o hallazgos de
relevancia.

CONCLUSION

De acuerdo con la evaluacion realizada al Sistema de Control Interno, al
Plan de Auditoria definido, y a las pruebas de auditoria realizadas durante
la vigencia 2021, la Oficina de Control Interno concluye que el Sistema de
Control Interno de GECELCA, brinda seguridad razonable sobre la
confiabilidad de la informacion financiera, el cumplimiento de las
regulaciones que le competen, la salvaguarda de los activos y, en general,
apoya a la empresa en la consecucion de los objetivos misionales.

Barranquilla, abril 22 de 2022

(Original firmado)

ELKIN RAFAEL CUETER GUZMAN

Jefe Oficina de Control Interno
GECELCA S.A. ES.P. ES.P.




